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Caracteéristiques

= Périphériques de petite taille hétérogene

= Largement distribués

= Capacité de stockage limitée

= Capacité de traitement limitée

= |dentifié de maniere unique

= Pourvu de capacité de communication

= Peuvent étre dynamique et auto configurable

= Supporte des protocoles de communication
interopérables

= Alimenté sur batterie ou par panneau solaire
= Producteur, consommateur de données ou le deux
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L'objet est connecté a une passerelle connectée a
une box Internet

Source: Elektormagazine.fr — Janvier / Février —p 15
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Inconvénients
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Université de Mons
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= PANORAMA

= 3GPP Directivité Unidirectionnel Bidirectionnel Bidirectionnel
= LPWA(N) _
LORA 8 LORAWAN Propagation >5 km >2 km >5 km
] M,ODULAT'ON o Durée de vie de 10 ans 3a8ans 3a5ans
= GEOLOCALISATION .
= PROPAGATION Ia batterle
" RESEAU LORA Colt des noeuds Tres faible Faible Faible-moyen
= NCEUDS

= THE THINGS UNO Colt du réseau  Tres faible Moyen Moyen

T LA TAMILE Y Débit de Jusque 10 Mbps  Jusque 100 kbps Jusque 200 kbps
CONSTRUIRE SOI-MEME darries

ACHETER TOUT FAIT
CONCLUSION

Source: https://www.itu.int/en/ITU-D/Regional-Presence/AsiaPacific/SiteAssets/Pages/Events/2016/Dec-2016-
loT/loTtraining/10T%20network%20planning%20ST%2015122016.pdf



INTERNET DES OBJETS

= DEFINITION [ [

= UBIQUITAIRE VS OBJET CO m m u n Icatlo n

= UTILISATION

OBJETS CONNECTES

= SENSEURS AUtreZ Ingenu

" EFFECTEURS

COMMUNICATION = Pas un LPWA mais un RPMA (Random Phase
" PANORAMA .

e Multiple Access)

" LPWAIN) = Utilise la bande des 2,4 Ghz (habituellement
LORA & LORAWAN ., . .

= MODULATION LORA utilisée par le Wl'Fl)

= GEOLOCALISATION

. PROMGATION = Une gateway couvre 18km

= RESEAU LORA

" Faible puissance

= NCEUDS
®  THE THINGS UNO

" Large bande

= LA FAMILLE Py

CONSTRUIRE SOI-MEME " Exclusivement utilisé pour les communication
ACHETER TOUT FAIT . .
CoNCLUSION Machine vers Machine (M2M)

" Actuellement unique disponible aux états unis



INTERNET DES OBJETS
= DEFINITION

=  UBIQUITAIRE VS OBJET CO m m u n Icatlo n
= UTILISATION
OBJETS CONNECTES °
= SENSEURS SIngX
;onEnF:J;.EciiTON = Startup francaise fondée en 2009 (Toulouse)
L = Protocole bidirectionnelle et une offre de
" LPWA(N) service
LORA & LORAWAN . .
= MODULATION LORA = Débit (Data rate): 100 bItS/S
= (GEOLOCALISATION
* PROPAGATION - Portée 30 é 40 km (antenne de 2 m)
: ZzZADUSLORA = 140 messages de 12 octets (bytes) par jour
" THETHINGS Do recus du périphérique (offre Platinum)
= | A FAMILLE PY
CONSTRUIRE SOI-MEME " 4 messages par jour envoyeés au périphérique
ACHETER TOUT FAIT
CONCLUSION =|SM : 868 Mhz en Europe, 902 Mhz US/FCC

= Durée de transmission (30s /h) soit en 6
messages maximum par heure.

Université de Mons



INTERNET DES OBJETS

= DEFINITION o e

= UBIQUITAIRE VS OBJET Commu nlcatlon
= UTILISATION

OBJETS CONNECTES

= SENSEURS S I ngX

® EFFECTEURS

" Chaque nceud (device) est identifié par un ID

COMMUNICATION

= PANORAMA Sigfox unique. Tous les messages transmis sont
C e signés avec cet ID.

= LPWA(N)

LORA & LORAWAN * Mode de transmission fire and forget:

= MODULATION LORA .. A
= 3 transmissions du méme message sur 3 canaux

* PROPAGATION differents
" RESEAU LORA = Pas d’acquittement des transmissions.

= NCEUDS . ,
* Le modem du nceud choix les fréquences de
transmission

=  GEOLOCALISATION

®  THE THINGS UNO
= LA FAMILLE Py

CONSTRUIRE SOI-MEME " Le nceud choisi la fréquence de réception en fonction
ACHETER TOUT FAIT de la fréquence utilisée pour la derniere transmission.
CONCLUSION

=" Co(t de < 1€ a 7 € htva/nceud/an
= Commercialisé en Belgique par Engie

Université de Mons



INTERNET DES OBJETS
= DEFINITION

= SBIQUITAIRE VS OBJET CO m m u n Icat I O n
ouT conncr Sigfox : cas d’utilisation

® EFFECTEURS

* Monitoring de la production d’énergie

COMMUNICATION

* PANORAMA renOuvelable

= 3GPP

- LPWA(N) * Mesure de la consommation d’eau
LoRA & LORAWAN . . . 7 qe .
 MOBULATION LORA = Maintenance industrielle prédictive

=  GEOLOCALISATION

= Monitoring de la satisfaction client

= PROPAGATION

: ZE;EUADUSL‘DRA = Monitoring de la qualité de l'air
" THE THINGS UNO " Gestion de l'éclairage urbain
= | A FAMILLE PY

CONSTRUIRE SOI-MEME = Stations météO

ACHETER TOUT FAIT

CoNCLUSION = Gestion des cultures agricoles

" Ruches connectées
" [rrigation connectée



INTERNET DES OBJETS

= DEFINITION o e

= UBIQUITAIRE VS OBJET Com mu n |Cat|0n
= UTILISATION

OBJETS CONNECTES

= SENSEURS

* EFFECTEURS LO Ra

COMMUNICATION

= PANORAMA " Longue portée (2 — 15 km)
= 3GPP .

. LPWA(N) = Robuste au bruit

LORA & LoRAWAN " Taille des messages

= [VIODULATION LORA

= GEOLOCALISATION " Faible consommation

= PROPAGATION

= RéseAu LORA = Débit adaptatif

" Newbs = Communication bi directionnelle
®  THE THINGS UNO
= LAFAMILLE Py " Fonctionne en mobilité rapide
CONSTRUIRE SOI-MEME , . .
ACHETER TOUT FAIT = Supporte la géolocalisation
CONCLUSION

" Echanges de données sécurisés



INTERNET DES OBJETS
= DEFINITION
=  UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
= EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWA(N)
LORA & LORAWAN
= MODULATION LORA
® GEOLOCALISATION
=  PROPAGATION
= RESEAU LORA
= NCUDS
®  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Communication

LoRa définit trois classes

= Classe A

= Objets sur pile ou batterie autonome et programmé
pour envoyé des informations vers le réseau.

= Envoi asynchrone et réception optionnelle apres un
envoi de données. Lobjet reste a I'écoute apres
I’émission pour une durée déterminée.

= Utilisation: Objet autonome programmé pour envoyer
des informations.

= Exemple: Une sonde d’"humidité programmée pour
envoyer une données toutes les 2h, pourra aussi
émettre une donnée si un écart d’humidité important
survient (> 5%)




INTERNET DES OBJETS
= DEFINITION
=  UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
= EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWA(N)
LORA & LORAWAN
= MODULATION LORA
® GEOLOCALISATION
=  PROPAGATION
= RESEAU LORA
= NCUDS
®  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Communication

LoRa définit trois classes

= Classe B

= Objets sur pile ou batterie. Envoi et réception de
données synchronisés par des balises.

= Aintervalle régulier, le périphérique sort de veille aet
écoute, puis se rendort.

= Utilisation: Objet autonome et programmeé pour
envoyer des informations mais peut étre programmé
pour écouter.

= Exemple: Ordre de fonctionnement a heure fixe d’une
pompe d’irrigation, pour maintenir I’humidité du sol.




INTERNET DES OBJETS
= DEFINITION
=  UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
= EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWA(N)
LORA & LORAWAN
= MODULATION LORA
® GEOLOCALISATION
=  PROPAGATION
= RESEAU LORA
= NCUDS
®  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Communication

LoRa définit trois classes

= Classe C

= Objets alimentés. Envoi et réception de données
asynchrones.

= Réagit immédiatement a une demande venant du
réseau.

= Utilisation: Communication quasi temps réel pour un
pilotage continu de l'objet.

= Exemple: La gestion de |'éclairage publique dans une
Smart City pourrait étre contrblée par les usagers a
I'aide de leurs smartphones et de la géolocalisation.




INTERNET DES OBJETS
= DEFINITION

[ ] [ )
= UBIQUITAIRE VS OBJET CO m m u n Icatlo n
= UTILISATION
OBJETS CONNECTES
= SENSEURS
. , ] ] [ ]
e LoRa — cas d’utilisation (use case)
COMMUNICATION
L = Smart Metering: compteurs intelligents (zones
- LPWA(N) indoor et indoor profond)
LOoRA & LORAWAN . . . . ) . N . 4.
C MOBULATION LORA = Suivi et localisation d’objets, chaines logistique
oo (entrepOts connectés) (geolocalisation précise)
= ROPAGATION
" ReseaU LORA = Services d’urgence et de sécurité: capteurs
= NEUDS ,- . 7 . . s
e e o d’intrusions, détecteurs incendie, détecteur de
" LAFAMILLE PY chute de personnel (bidirectionnalité)
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT = Optimisation des tournées : collecte des

CONCLUSION

bennes a ordures, poubelles, boites aux lettres
(objets autonomes sur pile)



INTERNET DES OBJETS
= DEFINITION

[ ] [ )
= UBIQUITAIRE VS OBJET CO m m u n Icatlo n
= UTILISATION
OBJETS CONNECTES
= SENSEURS ) o e °
. Ereecrauis LoRa — cas d’utilisation (use case)
COMMUNICATION . . .
= PANORAMA = Batiments intelligents (Smart Energy):
: fS\;’VZ(N) effacement énergétique et déplacement de
LoRA & LoRAWAN consommation par gestion proactive de |'offre
* MoDULATION LoRA et de la demande énergétique
[ (bidirectionnalité)
= OPAGATION
" RESEAU LORA = Villes intelligentes (Smart Cities) : surveillance
= N n .
e et contréle de consommation, emplacements
= LA FAMILLE PY de parking, transports en communs, ... (foutes
CONSTRUIRE SO MEwE les spécificités du LoRa)
ACHETER TOUT FAIT
CONCLUSION " Industries connectées : contrble d’équipements

et d’infrastructures (bidirectionnalite et
géolocalisation)



INTERNET DES OBJETS

= DEFINITION o e

= UBIQUITAIRE VS OBJET Com mu n |Cat|0n
= UTILISATION

OBJETS CONNECTES

= SENSEURS
. , ° ° °

Ferecrions LoRa — cas d’utilisation (use case)
COMMUNICATION
B = Systeme d’alarmes et de transmission d’alerte
- LPWA(N) sécurisée : diminution de I'impact des
LORA S LoRAAR brouilleurs et du sectionnement des cables de
= MODULATION LORA . . , L,
= GEOLOCALISATION communication (securlte)
= PROPAGATION . . .
= REsAU LORA = Service backhaul LoRa pour interconnexion au
B systeme informatique en entreprise: moins

= LA FAMILLE PY cher que les connexions filaires et autre

CONSTRUIRE SOI-MEME technologies radio (bas co(its)

ACHETER TOUT FAIT
CONCLUSION



INTERNET DES OBJETS
= DEFINITION

[ ] [ )
= UBIQUITAIRE VS OBJET CO m m u n Icatlo n
= UTILISATION
OBJETS CONNECTES
= SENSEURS ) o e °
. Ereecrauis LoRa — cas d’utilisation (use case)
COMMUNICATION . . .
= PANORAMA = Batiments intelligents (Smart Energy):
: fS\;’VZ(N) effacement énergétique et déplacement de
LoRA & LoRAWAN consommation par gestion proactive de |'offre
* MoDULATION LoRA et de la demande énergétique
[ (bidirectionnalité)
= OPAGATION
" RESEAU LORA = Villes intelligentes (Smart Cities) : surveillance
= N n .
e et contréle de consommation, emplacements
= LA FAMILLE PY de parking, transports en communs, ... (foutes
CONSTRUIRE SO MEwE les spécificités du LoRa)
ACHETER TOUT FAIT
CONCLUSION " Industries connectées : contrble d’équipements

et d’infrastructures (bidirectionnalite et
géolocalisation)



INTERNET DES OBJETS
= DEFINITION

? Usumane v o Communication

OBJETS CONNECTES

= SENSEURS

— Comparaison Sigfox - LoRa

: zZNPOPRAMA " LoRa nécessite plus de passerelles (gateway)
- LPWA(N) gue Sigfox pour obtenir la méme capacité de

LoRA & LORAWAN
= MODULATION LORA

communication.

" GEOLOCALISATION * information utile (Payload) peut atteindre 242
= PROPAGATION . ., .
= Réseu LORA octets (bytes) pour LoRa et est limitée a 12
T e octets pour Sigfox.
®  THE THINGS UNO
" LAFAMILE PY " La technologie LoRa a une meilleure
CONSTRUIRE SOI-MEME , . . .
ACHETER TOUT FAIT pénétration dans les immeubles que Sigfox

CONCLUSION

" LoRa permet de faire du contréle commande
sur des équipements grace aux échanges
bidirectionnels

Université de Mons



INTERNET DES OBJETS
= DEFINITION

[ ] [ )
= UBIQUITAIRE VS OBJET CO m m u n Icatlo n
= UTILISATION
OBJETS CONNECTES
= SENSEURS . .
* EFFECTEURS Comparaison Sigfox - LoRa
COMMUNICATION L. , .
= PANORAMA " Le débit de données en LoRa est adaptable a
T e I’environnement de l'objet.
= LPWA(N)
LORA & LORAWAN " LoRa est tributaire des brevet de SemTech
= [VIODULATION LORA H M ' A H
S tandis que sigfox est propriétaire de sa propre
= PROPAGATION technologie.
Lo * immunité aux interférences est meilleure en
= The THINGS UNO LoRa grace a I'étalement de spectre.
" LAF P , . .
o = LoRa permet la géolocalisation et supporte
ACHETER ToUT FAIT mieux la mobilité des nceuds.

CONCLUSION

" La durée de vie d’'une batterie de 2000 mAh en
LoRa est de 105 mois contre 90 mois pour
Sigfox

Université de Mons



INTERNET DES OBJETS

= DEFINITION o e

= UBIQUITAIRE VS OBJET Com mu n |Cat|0n
= UTILISATION

OBJETS CONNECTES

= SENSEURS

= EFFECTEURS E N réS um é

COMMUNICATION

* PANORAMA
= LPWA(N) <13 km <11 km <5km <15km  <11km <15km <15 km
LORA & LORAWAN W: 470-
= MODULATION LORA I — ;53218”15 - Licensed  Licensed Licensed Licensed
= GEOLOCALISATION Spectrum  268MHz  433MH:z MHz :m);sun Ellimu ﬁ:ngzauu i,?,?fm
* PROPAGATION 2L g;;z*’; 5;33;?5’1"1 ng
= RESEAU LORA 23 MHz
= NEUDS W: 5MHz
= THE THINGS UNO bandwidth 100kHz <500 kHz :I-: i.;bsrfl:lz. Gzr“;:':;d ;:I:::Z 2':;‘:23”' Shared
» LA FAMILLE Py w ;kb“ﬂs 0
CONSTRUIRE SOI-MEME <10 kbps 1umbit_5_f5 <150
ACHETER TOUT FAIT Data Rate < 100 kbps ph.l:lfﬁ:iﬂéi kbps <1 Mbps 10 kbps <1 Mhbps
CONCLUSION " 200Kbits
Battery life =10 years
Availability Today Today Today {ségjaﬁrd] I:stggjfrd} {st:r[:;:rd] ngggd



INTERNET DES OBJETS

s LoRa & LoRaWan

= UTILISATION

OBJETS CONNECTES

= SENSEURS .

= EFFECTEURS |V|OdU|at|On
COMMUNICATION

= PANORAMA
) SF12
3GPP BW = 125 kHz

= LPWA(N)
LoRA & LORAWAN

Largeur de
= VIODULATION LORA hadoiation
= GEOLOCALISATION =125 kHz

= PROPAGATION

= RESEAU LO RA : w Postion: J16.627 me s S €31.070 s
= NCEUDS

= THE THINGS UNO préambule synchro durée symbole = un symbole =

(signal 22/125 kHz = 32,8 ms 12 bits codés
* LA FAMILLE Py inversé)

CONSTRUIRE SOI-MEME

débit brut : 12 bits toutes les 32,8 ms
ACHETER TOUT FAIT 3 . soit 366,2 bps
Une seule transition de frequence
CONCLUSION entre symboles, avec une différence
de fréquence d'une résolution de 2+ code correcteur 4/5,
d'ou débit utile 366,2 x 4/5 = 292,9 bps

Université de Mons



INTERNET DES OBJETS
= DEFINITION
= UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
® EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWAN
LORA & LORAWAN
= MODULATION LORA
= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

LoRa & LoRaWan

Spreading Factor

Gim o e i rdcupdr ston
A Ampltude duagnd inkd Signal récu piee Jvec un Scewr
"""" A dénlement de 12 {5F12)
Gain dleve, Gebt 1adle

v

..... 4 Sgnal ecupere e un factowr
dealemens de 9 5F9)
Gan moyen, dedst moyen

SN réouptee Jvec un Scewr
dénlomens do 7 00F7)

A1ddE constant

€ >

Lo o Sv goruuw conviente

Principe: augmentation de la « robustesse » du signal par
étalement du spectre

Objectif: Maintenir la connexion par diminution du débit utile
lorsque I'on s’éloigne de la gateway. On augmente le débit
utile quand on est proche de la gateway.



INTERNET DES OBJETS
= DEFINITION
= UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
® EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWAN
LORA & LORAWAN
= MODULATION LORA
= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

LoRa & LoRaWan

Choix du Spreading Factor

10 km 8
energy / airtime
290bps 530 970
SF 12 M 10 9 8 7

Signal transmis = données utiles x séquence d’étalement plus
ou moins longue



INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

e Le Spreading Factor influence
= PANORAMA u La portée

= 3GPP

" LPWAN " La pénétration en indoor (SNR)

LORA & LORAWAN

= MODULATION LORA " Le débit (Adaptative Data Rate)

= GEOLOCALISATION

= PROPAGATION "Le payload (InfOrmatiOn UtlIE)

: ZE;ZADUSLORA = La consommation (time on air)

=  THE THINGS UNO - L t ’
= |A FAMILLE PY d Cd paCI S
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT

CONCLUSION Le spreading factor est géré par le réseau
(Network Server)



INTERNET DES OBJETS
= DEFINITION
= UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
® EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWAN
LORA & LORAWAN
= MODULATION LORA
= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

LoRa & LoRaWan

Géolocalisation

NS (DTOA)
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INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES

= SENSEURS
" EFFECTEURS Géolocalisation
COMMUNICATION
: :gNPOPRAMA =20 a 30 metres jusqu'a 200 metres (outdoor)
= LPWAN = 30 metres en indoor.
LoRA & LORAWAN
= MODULATION LORA " Technologie DTOA (Differential Time Of Arrival)
= GEOLOCALISATION
C PrOmACATION " Le regroupement entre les 3 gateways permet
: ZiEADUSLORA au Network Server de calculer la position de

= THE THINGS UNO I’Objet.

= | A FAMILLE PY ) . , .
CONSTRUIRE SOI-MEWE = Pas de GPS dans I'objet = eéconomies en
ACHETER TOUT FAIT matiere de colt et de consommation
CONCLUSION , .

électrique.



INTERNET DES OBJETS

A LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

r Errecreurs Quel SF, F en fonction de la distance?
COMMUNICATION

= PANORAMA

= 3GPP

= LPWAN

LORA & LORAWAN

= MODULATION LORA V

= GEOLOCALISATION
= PROPAGATION

= RESEAU LORA — M e

h Ui Wi Spreading Factor SF

= NCEUDS N
TV T Frequency F

= THE THINGS UNO

= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT

L4°24S

Gmmmmmm e

CONCLUSION

Distance -




INTERNET DES OBJETS

B LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

+ esrecreus Rapport debit — SF

COMMUNICATION

= PANORAMA A
&
= 3GPP 20 000 00 e
= |PWAN 1
LoRA & LoRAWAN | e
= [VIODULATION LORA 1 ” ot
=  GEOLOCALISATION 5000.00 1
= PROPAGATION o ] . . 24
= RESEAU LORA s a 828
- i id
= D
NEUDS £ 1000000 4 § 3 3
=  THE THINGS UNO - ] a 23
- s 2 3
= |A FAMILLE Py 3 1 5 5 %
- 1 —— A e B «
CONSTRUIRE SOI-MEME | TR - SN -
ACHETER TOUT FAIT 500000 & — e L R
CONCLUSION ‘ = ; T ‘.'" e A = =
+ ®— a-— A
4 & = a
0.00 ¢ ?
7 8 g 0 ! 12

facteur délalement



INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

. Essecreuns Rapport sensibilitée — SF

COMMUNICATION

" PANORAMA WiMOD iM880A
" 3GPP Sensitivity vs. SF at CR=4/6, 866.5 MHz, 10 Byte, PER < 1%
= LPWAN

- .

BW=500 kHz ——
BW=500 kHz (Semtech)
BW=250 kHz
BW=250 kHz (Semtech)
BW=125kHz —
BW=125 kHz (Semtsch)

LoRA & LoRAWAN
= [VIODULATION LORA

= GEOLOCALISATION
= PROPAGATION

= RESEAU LORA

= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME

Sensitivity Level [dBm)

ACHETER TOUT FAIT
CONCLUSION

Spreading Factor
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= DEFINITION
=  UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
= EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= |PWAN
LORA & LORAWAN
= MODULATION LORA
® GEOLOCALISATION
=  PROPAGATION
= RESEAU LORA
= NCUDS
®  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

LoRa & LoRaWan

Réseau LoRa

= Proximus

= Achat du kit developpeur sur EnCo 499 € Htva
(https://market.enco.io/marketplace/asset/loTDiscov
eryBox)

= Couverture nationale

" The Things Network
= Acces gratuit
= Couverture assurée par les contributeurs

= Couverture partielle et tributaire de la disponibilité
des gateways privées
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= DEFINITION
=  UBIQUITAIRE VS OBJET
= UTILISATION
OBJETS CONNECTES
= SENSEURS
® EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= LPWAN
LORA & LORAWAN
= MODULATION LORA
= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

LoRa & LoRaWan

The Things Network

Objets Passerelles

pet
tracking

smoke alarm

e %

trash container

Ethernet
Backhaul §

vending
machine =

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaMAC LoRaMAC Secure Payload

Authentification AES (“Ntwk Session Key")
- B
Chiffrement AES (“Application Session Key")

Serveur de réseau Serveur applicatifs



INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES

= SENSEURS
- ErrECTEURS Architecture
COMMUNICATION ﬁ
= PANORAMA
Application Application
= 3GPP
= LPWAN ,
LoRaWAN Encapsulate and Forward The Things Network
LoRA & LoRAWAN
= MODULATION LORA .
, P 1P
» GEOLOCALISATION Ié;l;; (in Europe)
= PROPAGATION
= RESEAU LORA Regional Bands Radio Internet
= NCEUDS
Device Gateway Backend
= THE THINGS UNO

= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Un nceud Une gateway Le Backend



INTERNET DES OBJETS

A LoRa & LoRaWan
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~
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= THE THINGS UNO
= LA FAMILLE Py

CONSTRUIRE SOI-MEME Gateway Handler

ACHETER TOUT FAIT

CONCLUSION . .
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A LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

= EFFECTEURS The ThlngS Network: gateways
COMMUNICATION

= PANORAMA Gateways Backend

= 3GPP ! ﬁ/

= LPWAN
LORA & LORAWAN I n H B T—*
= MODULATION LORA NG
= GEOLOCALISATION
= PROPAGATION \\

, R
= RESEAU LORA //
= NCUDS

= THE THINGS UNO

= LA FAMILLE Py . . .
. Les nceuds envoient des messages a 'aide du protocole
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT radio LoRa.

e Ces messages sont recus par une ou plusieurs Gateways
(passerelles).
Les Gateways renvoient les messages vers le backend de
The Things Network
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A LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

' ErrecruRs The Things Network: gateways

COMMUNICATION

= PANORAMA g~ Routers
= 3GPP “““"'y 1
= |PWAN
— | H B
= [VIODULATION LORA N\
= GEOLOCALISATION

~
> (I Bl ¢ s
= RESEAU LORA L~

-
= NCEUDS

= THE THINGS UNO

= LA FAMILLE Py

. Les messages transmis par les gateways sont transmis a un
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT routeur.
CONCLUSION Les rbles de routeurs sont : la gestion du statut des

gateways et de la programmation des transmissions.
Chaque routeur est connecté a un ou plusieurs routeurs
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A LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

' ErrecruRs The Things Network: gateways

COMMUNICATION

= PANORAMA - Brokers
= 3GPP “““"'y l
= [PWAN
—+ B H- B
= VIODULATION LORA ™\
= GEOLOCALISATION

~
- B [ ¢ e
= RESEAU LORA L~

-
= NCEUDS

= THE THINGS UNO

= |A FAMILLE PY . . .
. Les « Brokers » relient les noeuds aux applications.
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT lls transmettent les messages ascendants a I'application

CONCLUSION correcte et transmettent les messages descendants au
routeur correct (qui les transmet a une passerelle qui le
transmet a son tour au noceud).
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= UTILISATION

OBJETS CONNECTES

= SENSEURS

R The Things Network: gateways
COMMUNICATION

= PANORAMA Hantlilers

= [PWAN
—+ B H | -
= [VIODULATION LORA
= GEOLOCALISATION
~
* PROPAGATION S~ n H -
= RESEAU LORA L~
-
= NCEUDS

= THE THINGS UNO

/|
[ ]

= LA FAMILLE Py

. Les « Handlers » sont responsables de la gestion des
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT données de une ou plusieurs applications. Pour ce faire, il se
CONCLUSION connecte au Broker ou sont enregistrés les applications et
les noeuds.

C’est au niveau du Handler que les données sont encryptées
et décryptées.
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= PROPAGATION
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= THE THINGS UNO
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CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT Gateway Handler

CONCLUSION A |
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= UTILISATION
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= SENSEURS

= EFFECTEURS The Th|ngs Network
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= 3GPP ~
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= GEOLOCALISATION . “ ﬂ I
" PROPAGATION - ;
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= LA FAMILLE Py
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COMMUNICATION
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= 3GPP
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= MODULATION LORA
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= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION




INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES
= SENSEURS

® EFFECTEURS The Thlngs UnO

COMMUNICATION

= PANORAMA .

- 3GPP | Arduino Leonardo
* LPWAN davec une puce
LORA & LORAWAN LO ra Wa n

= MODULATION LORA ] )
" GEOLOCALISATION (MICFOChIp)
* PROPAGATION
| eeutoR IDE Arduino

= NCEUDS
= THE THINGS UNO

Programmation
C-like

= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Super Loop

) 50 € htva


https://shop.thethingsnetwork.com/wp-content/uploads/2015/11/uno-shop.png

INTERNET DES OBJETS

o LoRa & LoRaWan

= UTILISATION
OBJETS CONNECTES

= SENSEURS

. Famille Pycom

COMMUNICATION

= PANORAMA VOUUUUUUUUUUUY =R A Al AL RS A AR LT

= 3GPP T ’ FVPY%QVEE! =R ”pngm P/si

= [PWAN R m | WiFi "WIpy 3 Bluetooth Model: SiPy 1.0
= &2 1| Bluetooth wosetwiryzc = B i iFi FCC ID: 2AJMTSIPY1R

LORA & LORAWAN | recm snmwer ceamo | » l&"] Sigfox WiFi . [ ! R |

e M aalasaaradadaana

= MODULATION LORA

29,95€

=  GEOLOCALISATION

= PROPAGATION : : wupuuuuwwwuwuﬁp_",w
= RESEAU LORA -= FFRYCOmM* Mliopy | = | Programmeés en

= NCEUDS _J Bluetooth Model: LoPy1.0 C€0700 . | micro Python
= THE THINGS UNO LoRa WiFi f(:l::l 2AJMTLOPY1R e e |
= |A FAMILLE PY

Classe A & C

CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT . e R AR A AR AT BmaA rgfg I
CONCLUSION FFpycom Prfipy =) F7pycom
. | WiFi Bluetooth LoRa ce Fec | : 4 | WiFi Bluetooth

IC &RCM
Sigfox LTE CAT M1/NB1 LTE CAT M1/ NB1 BB SEQUANS i o

woskde

> b YN & b ¥ 0

54,00€ 44,00€

Université de Mons
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= DEFINITION

=  UBIQUITAIRE VS OBJET
= UTILISATION

OBJETS CONNECTES

= SENSEURS

® EFFECTEURS

LoPy et FiPy

COMMUNICATION

= PANORAMA g UUUUUUUQUUUUUU"{,‘
- 3GPP ,:,f”;*' pFrycom’ Miopy | =
= LPWAN '

LoRA & LoRAWAN
= IODULATION LORA

! Bluetooth Model: LoPy1.0 C€0700 § .
§ LoRa  WiFi FCC ID: 2AJMTLOPY1R ISl Ner

= GEOLOCALISATION

CPU: Espressif ESP32 chipset

= PROPAGATION

* RESEAU LORA RAM: 512 Kb
" NCEUDs Mémoire flash: 4 Mb
T THETHINGS Une WiFi: 802.11b/g/n 16 mbps
" LA FAMILLE Py :
CONSTRUIRE SOI-MEME WPA entreprlse
ACHETER TOUT FAIT LoRa
ConcLusioN Bluetooth: classique et BLE
GPIO: 24
2 UART, 2 SPI, 12C, 125
8 ADC 12 bits

LoRa & LoRaWan

LS W

-~ | rpycom

s § WiFi Bluetooth LoRa
S | Sigfox LTECATM1/NB1

CPU: Espressif ESP 32 chipset
RAM: 4 Mb

Mémoire flash: 8 Mb

WiFi: 802.11b/g/n 16 mbps
WPA entreprise

LoRa, Sigfox, LTE-CAT M1/NB1
Bluetooth: classique et BLE
GPIO: 22

2 UART, 2 SPI, 12C, 12S

8 ADC 12 bits
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= SENSEURS
b Carte d’extension: PySense
COMMUNICATION

= PANORAMA

= 3GPP

= LPWAN

LORA & LORAWAN

= MODULATION LORA

Parametres mesurés

35mm

* Lumiere Ambiante

* Pression barométrique

* Humidité

e Accélérometre tri axial

 Température

* Chargeur de batterie
Lipo

= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT

CONCLUSION

Source: Pycom
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= UTILISATION
OBJETS CONNECTES
= SENSEURS
e Carte d’extension: PyTrack
COMMUNICATION

= PANORAMA

= 3GPP

= LPWAN

LORA & LORAWAN

= MODULATION LORA

Parametres mesurés

* Localisation (GPS,
Galileo, GNSS, Glonass)

* Accélérometre tri axial

e Température

* Chargeur de batterie
Lipo

= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

Source: Pycom
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o LoRa & LoRaWan
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= SENSEURS

* EerecTeURs Carte d’extension: Extension Board
COMMUNICATION

= PANORAMA

= 3GPP

= LPWAN

LORA & LORAWAN

= MODULATION LORA

Parametres mesurés

* Lumiere Ambiante

e Accélérometre tri axial

* Chargeur de batterie
Lipo

= GEOLOCALISATION
= PROPAGATION
= RESEAU LORA
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME

ACHETER TOUT FAIT
CONCLUSION

Source: Pycom
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= SENSEURS
= EFFECTEURS Gateway multi canaux (Raspberry Pi + IMST iC880A)
COMMUNICATION
= PANORAMA
= 3GPP
= LPWAN
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= MODULATION LORA
= GEOLOCALISATION
= PROPAGATION
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= LA FAMILLE Py
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https://www.rs-online.com/designspark/building-a-raspberry-pi-powered-lorawan-gateway

https://github.com/ttn-zh/ic880a-gateway



https://www.rs-online.com/designspark/building-a-raspberry-pi-powered-lorawan-gateway
https://github.com/ttn-zh/ic880a-gateway
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= UTILISATION
OBJETS CONNECTES
= SENSEURS
= EFFECTEURS
COMMUNICATION
= PANORAMA
= 3GPP
= |PWAN
LORA & LORAWAN
= MODULATION LORA
® GEOLOCALISATION
=  PROPAGATION
= RESEAU LORA
= NCUDS
®  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
EN PRATIQUE
CONCLUSION

Construire soi-méeme

Gateway multi canaux (Raspberry Pi + RAK 831)

miCI"O A
S>
== €

1668

Kingstony
M <

16G TF Card
(needed, buy now)

Converter Board

RAK831

1GHz Antenna

Dupont Line

Casing

https://www.hackster.io/naresh-krish/getting-started-with-the-rak-831-lora-gateway-and-rpi3-e3351d

https://fr.aliexpress.com/store/product/RAK831-LoRa-LoRaWAN-Gateway-Module-base-on-SX1301-433-868-

915MHz-range-of-up-t0-49200ft/2805180_32821411294.htmI?spm=2114.12010608.0.0.Cycr5G



https://www.hackster.io/naresh-krish/getting-started-with-the-rak-831-lora-gateway-and-rpi3-e3351d
https://fr.aliexpress.com/store/product/RAK831-LoRa-LoRaWAN-Gateway-Module-base-on-SX1301-433-868-915MHz-range-of-up-to-49200ft/2805180_32821411294.html?spm=2114.12010608.0.0.Cycr5G
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Construire soi-méeme

Seeed Studio LoRa/LoRaWAN 868MHz & 915MHz Gateways

322 € htva

https://www.seeedstudio.com/LoRa-LoRaWAN-Gateway-868MHz-Kit-with-Raspberry-Pi-3-p-2823.html|

http://www.mouser.be/ProductDetail/Seeed-

Studio/110060622/?9s=sGAEpIMZZMve4%2{bfQkoj%252bNagWcB1lurZWCO50M%2fPcYok%3d



https://www.seeedstudio.com/LoRa-LoRaWAN-Gateway-868MHz-Kit-with-Raspberry-Pi-3-p-2823.html
http://www.mouser.be/ProductDetail/Seeed-Studio/110060622/?qs=sGAEpiMZZMve4/bfQkoj%2bNagWcB1urZWCO50M/PcYok%3d
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= |PWAN
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= PROPAGATION
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https://webshop.ideetron.nl/LORANK-8 PLUS 654 :€ htva

Université de Mons
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= UBIQUITAIRE VS OBJET ACheter to Ut fa It
= UTILISATION
OBJETS CONNECTES
= SENSEURS
» EFFECTEURS TTN-G ateway
COMMUNICATION
= PANORAMA
= 3GPP
= |PWAN
LORA & LORAWAN
= MODULATION LORA
* GEOLOCALISATION 300 € htva
= PROPAGATION
» RESEAU LORA Uil
= NCUDS
=  THE THINGS UNO
= LA FAMILLE Py
CONSTRUIRE SOI-MEME
ACHETER TOUT FAIT
CONCLUSION

https://shop.thethingsnetwork.com/index.php/product/the-things-gateway/



https://shop.thethingsnetwork.com/index.php/product/the-things-gateway/

INTERNET DES OBJETS

= DEFINITION °
= UBIQUITAIRE VS OBJET conCI USIon
= UTILISATION
OBIJETS CONNECTES
= SENSEURS .
* EFFECTEURS Eth|que
COMMUNICATION . ] . ]
= PANORAMA = Modification de la relation fabricant—
: E‘SVPVZN consommateur ponctuelle vers une relation
LORA & LORAWAN |Ong terme;
| opuATon oA = On acquiert plus seulement un objet mais un
= GEOLOCALISATION .
= PROPAGATION paquet de Services,
Lo = Le fabricant est dépendant de I'entreprise qui
= THE THINGS UNO héberge ses serveurs. Tous ces acteurs ne
T LA RAILE Py peuvent en aucun cas tomber en faillites;
CONSTRUIRE SOI-MEME ] .
ACHETER TOUT FAIT " Obsolescence du jour au lendemain (ex: les
CONCLUSION smartphones) ou la disparition pur et simple du
produit du marché (ex: Power Flower de
Parrot);

Université de Mons



INTERNET DES OBJETS

= DEFINITION [
=  UBIQUITAIRE VS OBJET COnCI USIOn
= UTILISATION
OBJETS CONNECTES
= SENSEURS .
» EFFECTEURS Eth|que
COMMUNICATION ] .. .
= PANORAMA = Aucune garantie sur |'utilisation et la revente a
: fstvZN des tiers des données collectées par le
LORA & LORAWAN fa b rica nt;
P " Prise en otage par les objets connectés ou les
= PROPAGATION fabricants de ces objets. Lien de dépendance
" RESEAU LORA avec le fabricant via les conditions d’utilisation.
= N . . .
R En cas de panne, obligation de faire appel au
= LA FAMILE PY service technique du fabricant.
CONSTRUIRE SOI-MEME .
ACHETER TOUT FAIT I_a que5t|0n

CONCLUSION

= A qui profites réellement l'intelligence des
objets connectés?
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